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1. GDPR, C’EST QUOI ?



Nécessite d’adopter un nouveau reglement européen

Créer un

Rendre aux niveau élevé et
citoyens le uniforme de
contréle de protection des
leurs données données a
personnelles travers I'UE,
adapté a I'ére

numeérique.
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**q . Contraintes et cadre géenéral

« Un reglement européen directement applicable dans I'Union Européenne,
sans necessiter de transposition dans les différents Etats membres

« S’applique « au fraitement de donnees a caractere personnel, automatise en
fout ou en partie, ainsi qu'au traitement non automatisé de données a
caractere personnel contenues ou appelées a figurer dans un fichier »

- En pratique, le droit européen s’appliquera chaque fois qu'un résident
qu(ropeten sera directement visé par un traitement de données, y compris par
nternet.

- Le reglement étend aux sous-traitants une large partie des responsabilites
jusqu’alors réservées aux seuls responsables du traitement.
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Differences loi informatique et liberte & RGPD ?

Critére de I'établissement

Critere des moyens

Etablissement
enFR?

!/ Recoursades

h moyens de ' .

' traitementen - Non applicable
France

~ s

- Applicable
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Critére de I'établissement

Critére du ciblage

*

* e x Lo
* *
* 4 Kk

Applicable

" Offre de biens ™.
ou services ou

.-" profilage d’une "'. .
' personnenese Non applicable
\ trouvantsurle

territoire de
'UE

~ s
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**'é B Contraintes et cadre géenéral

* Toutes les entreprises exercant une activite en UE doivent s’y
conformer

« Opportunité de retablir un eéquilibre et un avantage
concurrentiel

— Démarche éthique et pragmatique
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**»é » Contraintes et cadre general

Ce réglement européen permet d’assurer la synergie entre le progres
technologique et le cadre juridique a respecter.

Négatif

* Recentrer les objectifs de I'entreprise

» Clarifier le systéme d’information

* Renforcer les droits et obligations des
personnes concernées

» Toutes les entreprises doivent s’y
conformer, ce qui permet de rétablir un
cadre concurrentiel

Les entreprises se doivent d’investir pour se
mettre en conformité

De nouvelles contraintes sont a intégrer et a
respecter

Impact RH, nouvelles documentations

Délai au 24/05/2018
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~ Point de vocabulaire

Traitement : toute opération ou tout ensemble d’opérations effectuées ou non a
I’aide de procédés automatisés et appliquées a des données ou des ensembles de
données a caractére personnel, telles que la collecte, ’enregistrement,
I’organisation, la structuration, la conservation, ’adaptation ou la modification,
I’extraction, la consultation, 'utilisation, la commission par transmission, la
diffusion ou tout autre forme de mise a disposition, le rapprochement ou
I'interconnexion, la limitation, I’effacement ou la destruction.

Données personnelles : toute information relative a une personne physique
identifiée ou qui peut étre identifiée, directement ou indirectement, notamment par

référence a un numéro d’identification ou a un ou plusieurs éléments qui lui sont
propres.

Responsable : personne ou organisme qui détermine les finalités et les modalités
de traitement de données personnelles

Sous-traitant : toute personne traitant des données a caractére personnel pour le
compte du responsable du traitement.

AIX-MARSEILLE FRENCH TECH
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2. LES PRINCIPALES NOUVEAUTES DU
REGLEMENT



Les principales nouveautés du reglement

Allégement des obligations en matiére de formalités préalables
Accompagnement des autorités de controle dans les démarches des responsables et sous-traitant
Nécessité de réaliser des études d’'impacts
Privacy by default
Privacy by design
Le DPO
Notification de violation ou fuite de données
Portabilité des données et traitement des données des mineurs

Renforcement des sanctions en cas de manquement
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:‘é{f*** Allegement des obligations en matiere de

*
* 2 *

~  formalités préalables

Suppression des déclarations

Consultation de la CNIL pour les traitements les plus
sensibles soumis a une analyse d’'impact

Champ des autorisations réduit
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* ‘é{f*** Accompagnement des autorités de controle

*
*

» dans les démarches des RT et ST

* 2 *

» Adoption de clauses contractuelles types de sous-traitance

* Intervention en matiére d’analyse d’impact (identification des cas
obligatoires, délivrance de conseils), d’élaboration de codes de
conduite, de mécanismes de certification, de labels et de marques
en matiére de protection des données

e Audit des contrats et des process internes
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“+ Ce que doit contenir une clause contractuelle

~  type de sous-traitance

» Des supports et documents sont strictement couvertes par le secret
professionnel

» Prendre toutes les précautions utiles afin de préserver la sécurité et l'intégrité
des informations

* Ne prendre aucune copie a I'exception de celles nécessaires a I'exécution du
contrat

* Ne pas utiliser les documents et informations traités a des fins autres que celles
spécifiées au présent contrat

* Ne pas divulguer ces documents ou informations

« En fin de contrat a procéder a la destruction
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*q b La sous-traitance

x

Le reglement encadre les possibilités de recours a la
sous-traitance et définit une responsabilité conjointe
dans le traitement des données

" Ly
‘.\
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* Necessite de realiser des etudes d’impacts

En cas de traitement de données a risque pour les droits et liberté des
personnes concernees, une étude d’impact doit étre menée
(PIA : Privacy Impact Assessment)

/ \ L’étude d’impact contient :
* une description du traitement et de ses

Quand ? finalités,
v e eallerie cles dlerdes & * une évaluation de la nécessité et de la

risques et avant de mettre en proportionnalité du traitement,
seE e fEfErma * une appréciation des risques sur les droits et

libertés des personnes concernées,
* les mesures envisagées pour traiter ces

k / k risques et se conformer au réglement. /
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Neécessité de realiser des études d’impacts

PIA Obligatoires
Si au moins deux de ces criteres sont réunis :

« Evaluation/Scoring

« Décision automatique avec effet légal
« Surveillance systématique
 Données sensibles

« Large échelle

« Croisement de données

« Personnes vulnérables

« Usage innovant

« Transfert hors UE

« Blocage d’'un droit / contrat
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Neécessité de realiser des études d’impacts

JURIDIQUE - METIERS Contexte EXPERTISE TECHNIQUE

Description fonctionnelle
Données
Support des données

Etc...
Risques liés a la sécurité
des données

. o . g Réitérations possibles (PLA non . .
Proportionnalité et nécessité validé, mise a jour du traitement...) Mesures existantes ou prévues

YO .

Mesures protectrices des droits Appréciation des risques

Validation du PLA

Principes fondamentaux

Evaluation

(intégrée aux étapes précédentes)
. Plan d’actioq
(intégre aux etapes precedentes)

Décision

AIX-MARSEILLE FRENCH TECH
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*é } Privacy by default

x

« Garantir le plus haut niveau de protection des données

» Garantir un fonctionnement du traitement qui privilégie la
protection
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/

} Privacy by default

Obligation de sécurité

La sécurisation des données passe principalement par trois mécanismes :

ANONYMISATION PSEUDONYMISATION
Une anonymisation consiste a  La pseudomysation consiste a
supprimer tout caractére remplacer un identifiant par un
identifiant a un ensemble de pseudonyme, cette technique

données. Toutes les données permet une ré-identification.
identifiantes sont donc

supprimées ou modifiées,

rendant impossible toute ré-

identification des personnes.

CHIFFREMENT

Le chiffrement, parfois appelé
cryptage, est un procédé
cryptographique permettant de
garantir la confidentialité d’'une
information.
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*:Q } Privacy by design

Intégrer de la protection de la « vie privée » dans la conception des
outils technologiques

7 princi fondamentaux :

* Prendre des mesures proactives et non réactives

» Assurer la protection implicite de la vie privée

» Intégrer la protection de la vie privée dans la conception des systemes et
des pratiques

» Assurer une fonctionnalité intégrale selon un paradigme a somme
positive et non a somme nulle

» Assurer la sécurité de bout en bout, pendant toute la période de
conservation des renseignements

« Assurer la visibilité et la transparence

 Respect des utilisateurs
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Implique généralement le traitement de données a caractere Y
personnelles au sens de I’article 4 GDRP Uy @

Le traitement se fonde sur I'intervention coordonnée d’un nombre
important d’acteurs (fabricants, agrégateurs, développeurs, plate-formes
sociales, etc. qui peuvent accéder a ces données, les stocker, les traiter et
les utiliser a d’autres fins

Avis du Groupe de travail article 29 sur les récentes évolutions
relatives a I'internet des objets

Critéres d’applicabilité : emplacement de I’établissement du
responsable du traitement ou le lieu ou sa loi nationale s’applique en
vertu du droit international public (tous les objets servant a collecter
ou a traiter ultérieurement les données dans le contexte de la
fourniture des services étant considérés comme des « moyens » au
sens du reglement

Identifier séparément le responsable et les sous-traitants
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Si le responsable du
raitement constate une

violation de données a
caractere personnel

)

GDOR B

Probléme : il faut sécuriser les contrats avec les sous-traitants pour ne
pas bloquer cette notification. En effet, si le contrat ne prévoit pas la
transmission des informations utiles, le responsable du traitement ne

Notification a I'autorité de traitement dans les 72
heures de la prise de connaissance.
L'information des personnes concernées est
requise si cette violation ou fuite est susceptible
d’engendrer un risque élevé pour les droits et

libertés d’'une personne

\_ )

pourra pas procéder a cette notification.

* Responsabilisation contractuelle des sous-traitants.
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*é } Portabilité des données

x

La personne concernée par
le traitement de ses
données peut :

Récupérer les _Transmettre
données fournies " ) liorement ses
A e i et Maitrise des données données a un autre
structuré et lisible responsable du
traitement
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Traitement des données des mineurs

moins de 16 ans, pouvant étre ramené par les Etats

Les dispositions spécifiques pour les mineurs de
membres au minimum a 13 ans

/ \ / \ L’information sur les \

Devenu adulte, le Le consentement doit traitements de données
consentement donné sur les concernant doit étre

un traitement doit etre recueilli aupres du rédigée en des termes
pouvoir étre retiré et les titulaire de :’?Utorité clairs et simples, que
données effacées parentaie I'enfant peut aisément

K / K / K comprendre /
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Délegué a la protection des données

(DPO interne ou externalisé)

Désignation Désignation
obligatoire facultative

— o

Entreprises dont I'activité de base

améne a réaliser un suivi régulier Mais le délegue est un atout majeur

et systématique des personnes a pour comprendre et respecter les
Tout organisme grande échelle, ou a traiter a obligations du reglement,

public grande échelle des données dialoguer avec les autorités de
dites « sensibles » ou relatives a protection des données et
des condamnations pénales et réduire les risques de contentieux.
des infractions

N AN N\ %
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ué a la protection des données

Roéles principaux

[ Contréler le Conseiller ’
conseiller le respectdu . oanisme surla  COOPSTer avec
responsable du reg_leme_nt etdu réalisation | aU’EOFIte qe
traitement ou le el ng‘tlonal en d’études d'impact Controle.et ctre
sous-traitant et matlgre de et en vérifier son point de
leurs employés protection des I'execution SOME!
données
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ué a la protection des données

Missions d’accompagnement

Sensibiliser les

) décideurs sur Réaliser
S’informer surle . ). ; :
I'impact de ces linventaire des Piloter la
contenu des . : "
nouvelles nouvelles régles traitements de conformité en
o et concevoir des données de continu
obligations ) : :
actions de I'organisme

sensibilisation

GDOR B
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ué a la protection des données

Quel est le role du DPO face au gestionnaire de contrats
informatiques ?

LE DPO devra accompagner

le gestionnaire des contrats Réle de conseil et de Connaissances iuridiques et
lorsque des données collaboration nécessaire pour techni L s 9
personnelles seront permettre une cohérence 9
collectées.

GDOR B
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Article 83 du nouveau
réglement européen

Sanctions dissuasives en cas de
manquement au reglement

4 )

Elles peuvent s’élever de 10 a 20
millions d’euros selon la catégorie
de l'infraction

- /

ou
4 N

Dans le cas d'une entreprise, de
2% a 4% du chiffre d’affaires
annuel mondial de I'exercice

précédent

Le montant
le plus
élevé est
retenu

GDOR B



3. PAR OU COMMENCER ?
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» Les principales nouveautes du reglement

Identifier et recenser les traitements de données mises en
ceuvre

Prioriser les actions a mener
Organiser les processus internes

Documenter la conformité

GDOR B



Cartographier les traitements de données

mises en ceuvre

( ) ( )
Tenir un registre En vérifier la
interne des . conformité au
traitements reglement
|\ J |\ J

Les différents traitements de données personnelles
Les catégories de données personnelles traitées

Les flux en indiquant l'origine et la destination des données pour
identifier les éventuels transferts de données hors de 'UE

Les objectifs poursuivis par les opérations de traitement de données

Les acteurs qui traitent ces données

GDOR B



Prioriser les actions a mener

S’assurer que seules les données strictement nécessaires a la poursuite de
ses objectifs sont collectées et traitées.

Apres avoir
identifié les . o :
raitermentside Identifier la base juridique sur laquelle se fonde le traitement (consentement de
o aeE la personne, intérét Iégitime, contrat, obligation légale)
personnelles, il — . ] . _ _
faut, pour chacun Réviser les mentions d’information afin qu’elles soient conformes aux
d’elx. identifier exigences du reglement (articles 12, 13 et 14 du reglement)
les actions a __ ] _ —
mener au regard Veérifier que les sous-traitants connaissent leurs nouvelles obligations et leurs

des risques que :{> responsabilités, s’assurer de I'existence de clauses contractuelles rappelant les
font peser le obligations du sous-traitant en matiére de sécurité, de confidentialité et de
traitement de protection des données personnelles traitées et de notification.

données sur les — - _ ) , .
personnes Prévoir les modalités d'exercice des droits des personnes concernées (droit

CONcernées d'acces, de rectification, droit a la portabilité, retrait du consentement...)

(& )

GDOR B

I:{> Vérifier les mesures de sécurité mises en place.




Prioriser les actions a mener

Vigilance et regles particulieres a appliquer pour les cas suivants:

(études d’impact, information renforcée, autorisation préalable, clauses contractuelles, recueil
du consentement, etc : analyser la LCEN et le nouveau réglement nécessaire).

Données sensibles

Traitement a pour objet ou pour
effet :

- la surveillance systématique a
grande échelle d'une zone
accessible au public

- I'évaluation systématique et
approfondie d'aspects
personnels, y compris le
profilage, sur la base de
laquelle vous prenez des
décisions produisant des effets
juridiques a I'égard d'une
personne physique ou l'affectant
de maniére significative.

Transfert de données hors de
'UE :

- verifier que le pays vers lequel
les données sont transmises est
reconnu adéquat par la
Commission européenne

- sinon encadrer les transferts

GDOR B
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Modification
des données

Mettre en place des collectées

procédures internes
garantissant la protection
des données a tout moment
en prenant en compte les
[ evénements qui peuvent P
' survenir au cours de la vie

Gestiondes ™, d’un traitement
demandes de '

rectification ou
d’acces et de
révocation du
consentement

~ - ~ -
""""""""""""

Changement
de prestataire

~ - o -
________________
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» Organiser les processus internes

4 Sensibiliser et organiser la N 4 S o de | I
remontée d’information en rendre en compte de la

construisant notamment un plan protection des dqnnees
de formation et de personnelles dés la

- ) .
communication auprés de conceptlo,n d une application ou
d’un traitement

ses collaborateurs
\ J \ J

4 ) 4 )
Traiter les réclamations et les
Anticiper les violations ou fuites demandes des personnes
de données concernées quant a I’exercice de
leurs droits
- / - /
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*q u Documenter la conformite

x

Constituer et regrouper

Pour prouver la :
" . la documentation
conformité au réglement . . .
nécessaire (dynamique)
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* q ** Documenter la conformite

CONTRATS QUI DEFINISSENT

DOCUMENTATION SUR VOS INFORMATION DES LES ROLES ET LES
TRAITEMENTS DE DONNEES PERSONNES RESPONSABILITES DES
PERSONNELLES ACTEURS
Le registre des traitements (pour Les mentions d’information Les contrats avec les sous-
les responsables de traitements) traitants

ou des catégories d’activités de
traitements (pour les sous-

traitants)
Les analyses d’impact sur la Les modéles de recueil du Les procédures internes en cas de
protection des données (PIA) consentement des personnes violations de données

pour les traitements susceptibles concernées,
d'engendrer des risques élevés
pour les droits et libertés des

personnes
L'encadrement des transferts de Les procédures mises en place Les preuves que les personnes
données hors de I'Union pour I'exercice des droits concernées ont donné
européenne (notamment, les leur consentement lorsque le
clauses contractuelles types, les traitement de leurs données
BCR et certifications) repose sur cette base.
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*’J s Des contraintes mais aussi de nouvelles

*

*
* 2 *

~ opportunités

T~

e Structurer les processus IT et maitriser les données

e Valoriser I'actif des données sécurisées

e Seécuriser les cessions d’entreprises

e Développer un climat de confiance

e Avantage concurrentiel

e Assurer la libre circulation des flux de données

e Créer un marché de la donnée

e Unification des concepts sur 'ensemble du marché européen
e Distinguer les entreprises européennes au plan international

GDOR B
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EU GDPR ***

AOCHAINE ETAPE ?

Une legislation européenne pour toutes les données



{q } MERCI DE VOTRE ATTENTION
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Legal In Tech:

Charlotte Baldassairi Océane Phan-Tan-Luu
Alexandra Barberis Jean-Fabrice Pietri
Olivier Cazzulo Kevin Polizzi

Nicolas Courtier Daniéele Prieur
Christelle Fourquet Franck Recoing
Jean-Pierre Gasnier Pierre Siffre

Aurélien Leicknam Stéphane Soto
Sébastien Martin Frédéric Vilanova

Francis Papazian
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